Zasady bezpieczenstwa w Internecie

1. Zanim dolaczysz

Kontakty z ludzmi na portalach spolecznosciowych, podobnie jak kontakty z ludzmi w $wiecie
rzeczywistym, rzadzg si¢ pewnymi zasadami. Zastanow si¢ w jaki sposob dziata portal zanim utworzysz
na nim swoj profil. Przede wszystkim zainteresuj si¢ jaki poziom prywatno$ci gwarantuje Ci dany portal.
Informacji tego typu szukaj w regulaminie, ktory powinien jasno okresla¢ zasady twojego uczestnictwa
W Serwisie.

2. Prywatnos$¢

Kontroluj dostgp do Twoich danych i innych informacji, ktére umieszczasz w swoim profilu.
Bezpieczny portal spolecznosciowy powinien pozwoli¢ Ci nada¢ sobie taki status
prywatnos$ci, ktory zagwarantuje, ze informacj¢ o Tobie beda dostepne tylko dla znajomych,
ktérych swiadomie dodales/as do swojej listy. Pamigtaj tez, ze Twoje hasto to Twoj sekret.

3. Informacje o mnie

Zamieszczajac informacje o sobie pami¢taj, ze potencjalnie kazdy moze je zobaczy¢. Dbaj
0 to, zeby nie ujawnia¢ swoich danych osobowych. Stworz bezpieczny Nick, ktory nie zdradzi
Twojej prawdziwej tozsamosci. Sie¢ daje nam mozliwos¢ bycia kim$ innymi niz w codziennym
zyciu.

Znaj jednak swoje granice tej zabawy - mysl jak sie prezentujesz.

4. Zdjecia

ZastanOow si¢ dobrze zanim zamie$cisz w Sieci swoje zdjgcia, ktore moga by¢ uzyte, przez
innych uzytkownikow Sieci, w sposob jakiego by$ sobie nie zyczyl/a lub skopiowane
do miejsca, w ktorym bys ich nie zamiescil/a. Jezeli juz na pewno chcesz zamiesci¢ swoje
zdjecia w Internecie ustaw taki status prywatnos$ci, ktory zagwarantuje Ci bezpieczenstwo.

5. Kontakty z innymi

Badz czujny/a w kontaktach z osobami znanymi wytacznie Sieci. Flirt z nieznajomym/g moze
by¢ dobrag zabawa, ale moze tez mie¢ niebezpieczne konsekwencje. W Sieci ludzie czesto udaja
kogo$ kim nie sg ukrywajac w ten sposob swoje prawdziwe intencje. Badz bardzo ostrozny/a,
jezeli nowy internetowy ,,przyjaciel” chce si¢ z Toba spotka¢ w realu. Jezeli zdecydujesz si¢
na spotkanie, spotkaj si¢ w miejscu publicznym (centrum handlowym czy w ruchliwej
kawiarni) a na spotkanie pdjdz z kim$, komu ufasz. Powiedz o planowanym spotkaniu
odpowiedzialnej osobie doroste;.

6. Odpowiedzialnos¢ za informacje

Jezeli piszesz co$ w Internecie bedac pod wptywem silnych emocji, przeczytaj to dwa razy. Daj
sobie czas zeby si¢ uspokoi¢ 1 sprawdz czy to, co planujesz wystac jest tego warte.

Pamigtaj takze, ze czasem szkola, rodzice lub pracodawcy maja mozliwos¢ monitorowania
Twojej korespondencji i Twoich dziatan w Sieci. Dlatego, w Sieci, nie pisz nigdy czegos, czego
nie napisatbys$/abys$ na kartce pocztowej, ktora nie tylko bezposredni adresat moze przeczytac.



Pamigtaj tez, ze ludzie przesytaja dalej, upubliczniajac wiadomosci. Sam/a takze zawsze patrz,
co przesylasz dalej. Nie ujawniaj danych innych 0sob — nie przesytaj dalej cudzych maili i nie
podawaj w Sieci danych innej osoby bez jej zgody.

7. Szanuj innych

Badz mity/a dla innych w Sieci. Zastanow si¢ czy adresat Zyczylby sobie zobaczy¢ taki wpis
i czy Ty powiedziatby$/abys lub pokazal/a to samo podczas spotkania twarzg w twarz?
Poczucie humoru, poglady i zasady innych ludzi bywaja r6zne takze w Sieci. Respektuj innych
w Internecie, a jezeli kogo$ urazisz znajdz metodg, zeby sprawe wyjasnic¢ 1 go przeprosic.
Jezeli kto$ Ciebie obraza myslac, ze zrobites/as co$ niemitego celowo — zamiast dac si¢ ponies¢
emocjom, sprobuj wyjasni¢, ze to nie bylo celowe, ze to wynik nieporozumienia.

8. Dzialaj madrze

Kto$ Ci¢ prowokuje? Nie daj mu satysfakcji. Zazwyczaj jest to metoda na zwrdcenie na siebie
uwagi, jezeli takiego kogo$ zignorujesz prawdopodobnie da Ci spokd;.

9. Pomoc

Masz prawo do godnosci w Internecie. Jezeli jestes atakowany/a, kto§ Ci¢ straszy lub grozi
Ci dziataj w swojej obronie. Zgto$§ fakt cyberprzemocy odpowiednim instytucjom (szkota,
policja, helpline.org.pl — 0-800-100-100) i osobom, ktoére moga Ci udzieli¢ pomocy: rodzice,
psycholog szkolny, nauczyciel. Razem szybko i skutecznie rozwigzecie problem.

10. Pamig¢taj o realu

Internet jest fajny, ale nie zapominaj o realnym Swiecie. Kontroluj to, ile czasu spedzasz
w Sieci. Dbaj o kontakty z ludzmi w $§wiecie rzeczywistym. Nawet majac pigciuset znajomych
na portalu spoteczno$ciowym mozesz czu¢ si¢ samotnym/3a. Nic nie zastagpi prawdziwych
Znajomosci.

Jak postepowad, kiedy dziecko padnie ofiarg cyberprzemocy?
- Udzieli¢ wsparcia psychologicznego,

- Zadba¢ np. o zablokowanie o$mieszajacych publikacji lub krzywdzacych materialow (w tym
celu nalezy skontaktowaé si¢ z administratorem serwisu, w ktérym zostaty opublikowane).
Weczesniej jednak nalezy zabezpieczy¢ dowody — mogg to by¢, w zaleznos$ci od sytuacji: zrzuty
ekranu, SMS-y z pogrozkami, zapis rozméw z komunikatorow internetowych lub czatowych,
obrazliwe maile. Mogg one pomdc w zidentyfikowaniu sprawcy.

- Jesli doszto do przestepstwa, nalezy o sprawie poinformowac policje. Podobnie nalezy
postapic¢, jesli sprawca pozostaje nieznany, policja moze uzyska¢ dostep do billingow
telefonicznych lub logéw z serwera administratora serwisu pozwalajace na zidentyfikowanie
go.



- Wsparcie psychologiczne w przypadkach cyberprzemocy i porad dotyczacych rozwigzywania
problemow z nig zwigzanych mozna znalez¢ rowniez u konsultantow bezptatnych telefonow
zaufania dla dzieci i mlodziezy 116111 (www.116111.pl) oraz 800100100
(www.800100100.pl) dla rodzicoéw i nauczycieli.

- Nalezy pamigtac, ze cyberprzemoc to nie tylko ofiary, ale rowniez sprawcy, ktorymi bardzo
czgsto s3 wlasnie mtodzi internauci. Niezwykle wazna jest wigc $wiadomos$¢ mozliwych
konsekwencji - rowniez prawnych - takich dziatan oraz podkreslanie wagi poszanowania nie
tylko wtasnej, ale i cudzej prywatnosci.


http://116111.pl/problemy/internet,cid,31
http://800100100.pl/

